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Guia de lectura: coémo esta construido este estudio

Cada una de las 25 fichas sigue el mismo formato: un titular, un parrafo de tesis con la decisién que la tendencia plantea a la direccién, un bloque de
evidencia documental con cifras y fuentes enlazadas, y un panel de evaluacion con tres magnitudes:

+ Impacto de mercado (1-5): magnitud esperada del efecto de la tendencia sobre las decisiones, presupuestos o riesgos de una empresa espafiola mediana
en el horizonte 2026-2030.

+ Nivel de confirmacién (1-5): solidez y convergencia de la evidencia disponible. Un 5 indica datos oficiales o concordancia de varias fuentes
independientes; un 3, sefales consistentes pero todavia parciales.

+ Indice medio: media aritmética simple de las dos magnitudes anteriores. Sirve para comparar tendencias heterogéneas, no para sustituir el juicio
directivo.

Con ese indice se construye el orden de prioridad global (01-25), de mayor a menor. Cuando dos fichas empatan en indice, el desempate es editorial y
favorece a la tendencia que exige una actuacién mas inmediata. El ranking ordena la agenda; no sustituye el diagnéstico de cada organizacion.

COMO LEER 25 tendencias de ciberseguridad hacia 2030 para la empresa espafiola: amenazas, NIS2, ENS, Al Act, Zero Trust y talento, con datos de INCIBE, ENISA e ISACA.
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CONTEXTO DE MERCADO ST smart-team

Contexto de mercado: los numeros que enmarcan la década

Antes de entrar en las fichas, conviene fijar los indicadores estructurales que atraviesan todo el andlisis:

Indicador Valor Fuente

Facturacion de la industria espafiola de ciberseguridad (2024) 6.351 M€ (4,65% del sector TIC) INCIBE-CONETIC

Posicion de Espafla en el mercado europeo 4.° mercado (12% de la facturacién continental) INCIBE-CONETIC

Incidentes gestionados por INCIBE en 2025 122.223 (+26% interanual) Espafia Digital / INCIBE

Crecimiento de ventas de soluciones en Espaiia (2025) +20% interanual (Europa: +5,2%) Context / Channel Partner

Empleo en el sector (2025) 164.761 profesionales (25,55% del empleo TIC) INCIBE-CONETIC

Prevision de crecimiento anual del empleo (2026-2029) +14,25% (hasta 282.157 empleos) INCIBE-CONETIC

Pymes espafiolas que sufrieron algan ataque en el Gltimo afio 6 de cada 10 Hiscox, Informe de Ciberpreparaciéon 2025

Coste medio estimado de un incidente grave para una pyme ~75.000 € Estimaciones sectoriales recogidas por INCIBE — Protege tu empresa
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CONTEXTO DE MERCADO

Lectura combinada: oferta, amenaza y regulacion

La conclusion del contexto de mercado

Crecimiento interanual: amenaza y mercado (%)

30 1
La lectura combinada es inequivoca: la oferta crece 25 |
a doble digito, la amenaza crece aun mas deprisa y 20
la presion regulatoria elimina la opcidn de la 15 4
inaccion. Espanfa es, a la vez, uno de los mercados 10 | 0
de defensa mas dindmicos de Europa y uno de los 5 1
territorios mas castigados por la actividad delictiva. 0 .—

Incidentes INCIBE 2025 Ventas Espafia 2025  Ventas Europa 2025

Fuente: INCIBE / Espana Digital; Context—-Channel Partner. Cifras citadas en el cuerpo del
texto.
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BLOC |

Senales de mercado: la economia espafiola de la
ciberseguridad

El primer bloque examina el lado de la ofertay de la demanda. Entender cémo se estructura el mercado que
vende proteccién estan relevante para el comprador como entender la amenaza: determina precios, modelos de

contratacién y poder de negociacién.

01 La ciberseguridad se consolida como industria estratégica en Espafia

02 La demanda espafiola crece a un ritmo muy superior al europeo

03 El gasto migra del producto al servicio gestionado

04 Un ecosistema atomizado: mas oferta, mas responsabilidad de selecciéon

05 La presion del empleo ciber anticipa el encarecimiento de la proteccién

Equipo de Analisis de Smart Team - Estudio sectorial - Septiembre 2026



BLOC |

SENALES DE MERCADO: LA ECONOMIA ESPANOLA DE LA CIBERSEGURIDAD

ST smart-team

@ La ciberseguridad se consolida como industria estratégica en Espafa

Tendencia O1 de 25 - Tesis, evidencia documental y cuadro de priorizacion

Tesis. El sector que protege a la economia espafiola ha alcanzado una escala que lo convierte en interlocutor estructural de c ualquier empresa
mediana: ya no es un nicho técnico, sino una industria con peso macroeconémico propio. Para el demandante, esto se traduce en madurez de la
oferta, estabilidad de los proveedores y, también, en la necesidad de aprender a comprar servicios de seguridad con el mismo rigor con que se

compran otros servicios criticos.

Evidencia documental. El £studio sobre la industria de la ciberseguridad en Esparia
2025, elaborado por el Instituto Nacional de Ciberseguridad y la Confederacion
CONETIC a partir de una encuesta a 517 empresas, cifra la facturacién del sector en
6.351 millones de euros en 2024, equivalentes al 4,65% de todos los ingresos del
sector TIC nacional. El dato situa a Espafia como el cuarto mercado europeo de
ciberseguridad, con una cuota cercana al 12% de la facturacién continental y al 2,8%
de la mundial, por delante de economias comparables. El tejido suma 3.431 empresas
activas, el 4,47% de las compariias tecnolégicas del pais, y el mercado ha crecido
aproximadamente un 70% desde 2020. En los ultimos cinco afios se han constituido
403 nuevas compafiias de ciberseguridad, que ya concentran el 12% de la facturacion
total, lo que evidencia un dinamismo emprendedor inusual.

IMPACTO DE MERCAD O CONFIRMACION

4/5 4/5
Fuentes: INCIBE y CONETIC presentan las conclusiones del estudio
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La presencia internacional de las firmas espafiolas es especialmente destacada en
Portugal, Colombia, Alemania, Brasil y Chile. Para una empresa mediana, la conclusion
practica es que el mercado nacional ofrece hoy capacidad probada y competencia
real: negociar servicios de seguridad en 2026 no se parece a hacerlo en 2019, cuando
la oferta era escasa y concentrada. La consolidacion del sector también reduce el
riesgo de contraparte: la probabilidad de que un proveedor especializado
desaparezca a mitad de contrato es menor en un mercado que crece y se
profesionaliza.

PRIORIDAD GLOBAL

19/25
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@ La demanda espafiola crece a un ritmo muy superior al europeo

Tendencia 02 de 25 - Tesis, evidencia documental y cuadro de priorizacion

Tesis. Mientras el mercado europeo de ciberseguridad avanza a un ritmo moderado, la demanda espafiola se comporta como un valor atipico al alza.
Para el comprador, este diferencial tiene una consecuencia concreta: la competencia por los mejores proveedores, perfiles y ventanas de servicio se
endurecerd, y quien retrase sus decisiones encontrard un mercado mas caro y con menos disponibilidad.

Evidencia documental. Los datos de la consultora Context, que mide las ventas Por segmentos, la seguridad de redes mantiene el mayor volumen de negocio,
reales a través de los mayoristas de Tl del continente, muestran que las ventas pero la seguridad de datos fue el segmento mas dindmico del afio a escala
de soluciones de ciberseguridad en Europa crecieron un 5,2% en 2025, un europea, con un avance en torno al 13%, sefial de que la preocupacion se
ejercicio de dos mitades muy distintas: impulso sélido en el primer semestre y desplaza del perimetro hacia la informacion misma. El diferencial espafiol no es
retrocesos del 3% y el 1,8% en los dos ultimos trimestres, lastrado por Alemania coyuntural: responde a la combinacién de una digitalizacion empresarial
y Reino Unido. Frente a ese enfriamiento, Espafia registré un aumento del 20% acelerada, la presién del marco regulatorio europeo y una concienciacion
en el gasto en ciberseguridad a lo largo de todo 2025, solo superada por Polonia creciente tras afos de incidentes mediaticos. La empresa mediana que
(+59%) y por delante de Italia (+15%). Los motores del crecimiento europeo se planifique presupuestos plurianuales debe asumir que la inflacién del sector —
han desplazado al sur y al este del continente. en servicios y en salarios especializados— sera superior a la del resto de partidas
tecnoldgicas.
IMPACTO DE MERCAD O CONFIRMACION MEDIA PRIORIDAD GLOBAL
4/5 4/5 40 10/25

Fuentes: Context via Channel Partner, febrero de 2026
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SENALES DE MERCADO: LA ECONOMIA ESPANOLA DE LA CIBERSEGURIDAD
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@ El gasto migra del producto al servicio gestionado

Tendencia 03 de 25 - Tesis, evidencia documental y cuadro de priorizacion

Tesis. La partida dominante del gasto en ciberseguridad ya no es la compra de tecnologia, sino la contratacién de servicios gestionados. El modelo

MSSP (Managed Security Service Provider) se ha convertido en la via principal por la que las empresas medianas acceden a capacidades que no
pueden construir intemamente, y esta migracién redefine lo que significa "tener seguridad": de poseer herramientas a consumir un resultado

operativo.

Evidencia documental. La estructura del mercado espariol refleja este giro: las
empresas de consultoria y servicios acaparan aproximadamente el 70% del
negocio del sector, segun el analisis sectorial del Observatorio DBK de Informa,
muy por encima del peso de la distribucién de producto. La légica econdmica es
clara para una organizacién de 50 a 250 empleados: mantener un equipo interno
capaz de monitorizar, detectar y responder las 24 horas exigiria un minimo de
cuatro o cinco perfiles senior, cuyo coste salarial anual supera con facilidad el
precio de un contrato de servicios gestionados de alcance completo. El informe
de la industria de INCIBE y CONETIC confirma que el grueso de las 3.431
empresas del sector se dedica a servicios y no afabricacién.

IMPACTO DE MERCAD O CONFIRMACION

4/5 4/5
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Para el demandante, la tendencia plantea dos tareas: aprender a evaluar
proveedores gestionados (alcance real del servicio, tiempos de respuesta
comprometidos, visibilidad sobre lo que ocurre) y evitar la dependencia ciega,
conservando internamente al menos la capacidad de gobierno del riesgo. El
servicio gestionado traslada la ejecucion, no la responsabilidad: la propiedad del
riesgo sigue siendo de la empresa contratante, como subraya el propio marco
regulatorio europeo. Esta distincidn, trivial en apariencia, es la que separa una
externalizacién sana de una delegacién temeraria.

MEDIA PRIORIDAD GLOBAL

4,0 16/25
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@ Un ecosistema atomizado: mas oferta, mas responsabilidad de seleccién

Tendencia 04 de 25 - Tesis, evidencia documental y cuadro de priorizacion

Tesis. El sector espariol de ciberseguridad es, en su mayor parte, un archipiélago de especialistas pequefios. Esta atomizacién es una ventaja para la

empresa mediana —oferta cercana, flexible y asequible— pero también una carga: la calidad es heterogénea y la diligencia en la seleccién del

proveedor se convierte en parte del propio programa de seguridad.

Evidencia documental. El estudio de INCIBE y CONETIC dibuja una estructura
empresarial muy fragmentada: el 45% de las compafiias del sector son
microempresas, el 8% son auténomos y solo el 5% son grandes corporaciones.
En otras palabras, la mitad de la oferta espafnola de ciberseguridad esta formada
por firmas de menos de diez personas. Las 403 empresas creadas en los ultimos
cinco afios ya facturan el 12% del total, lo que indica una rotacion elevada de
actores. Para el comprador esto tiene lecturas enfrentadas. En positivo, el tejido
de especialistas locales permite encontrar servicios a medida —auditorias
puntuales, acompariamiento normativo, respuesta a incidentes— sin las tarifas
de las grandes consultoras.

IMPACTO DE MERCAD O CONFIRMACION

4/5 4/5
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En negativo, la barrera de entrada al sector es baja y el término "ciberseguridad”
no esta protegido: conviene exigir credenciales verificables (certificaciones del
equipo, referencias de clientes comparables, seguros de responsabilidad,
cumplimiento del propio Esquema Nacional de Seguridad cuando aplique). La
tendencia apunta a una profesionalizacién gradual impulsada por la demanda:
las empresas medianas empiezan a pedir a sus proveedores de seguridad las
mismas garantias que sus propios clientes les piden a ellas. El dato adicional de
que el 42% de las empresas del sector recibe avisos del servicio de Alerta
Temprana de INCIBE muestra una maduracion del ecosistema en su conjunto.

MEDIA PRIORIDAD GLOBAL

4,0 20/25
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SENALES DE MERCADO: LA ECONOMIA ESPANOLA DE LA CIBERSEGURIDAD
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@ La presidén del empleo ciber anticipa el encarecimiento de la proteccion

Tendencia 05 de 25 - Tesis, evidencia documental y cuadro de priorizacion

Tesis. El sector de la ciberseguridad es hoy uno de los grandes motores de empleo tecnoldgico en Espafia, pero su crecimiento convive con una
escasez crénica de profesionales. Para la empresa mediana, el indicador laboral funciona como un barémetro de precios: mientras el empleo del
sector crezca a doble digito con ofertas sin cubrir, el coste de los servicios de seguridad seguird tensionado al alza.

Evidencia documental. Segun el estudio de INCIBE y CONETIC, la ciberseguridad
emplea actualmente a 164.761 personas en Espafia, el 25,55% de todo el empleo
del sector TIC. Entre 2021y 2025 el nimero de profesionales crecié un 35,14%,
al pasar de 122.284 a 165.256 empleados. Y la proyeccién no se modera: el
estudio anticipa un crecimiento anual del 14,25% entre 2026 y 2029, lo que
situaria el empleo del sector en torno a 282.157 personas al final del periodo.
Pese a ese ritmo de contratacidn, la demanda sigue sin cubrirse: el propio
analisis del sector constata que cerca de cuatro ofertas de empleo compiten por
cada profesional disponible, y la presencia femenina apenas supera el 20%, lo
que evidencia un margen de incorporacién todavia amplio.

IMPACTO DE MERCAD O CONFIRMACION

3/5 4/5
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La lectura para el demandante es directa. Los salarios de los perfiles de
seguridad seguirdn creciendo por encima de la media TIC, lo que hara ain
menos viable construir capacidad interna y mas dependiente a las empresas
medianas del mercado de servicios. Planificar el presupuesto de seguridad a tres
afos sin contemplar esta inflacion estructural equivale a infraestimarlo de forma
sistematica. La tendencia también sugiere oportunidad: las empresas que
formen internamente a personal propio en competencias basicas de seguridad
reducirdn su exposicién a un mercado laboral en tensién permanente.

MEDIA PRIORIDAD GLOBAL

35 21/25
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BLOC Il

El mapa de amenazas: volumen récord, precision e
inteligencia artificial

El segundo bloque describe contra qué se compite realmente. Los datos de 2025 muestran una escalada en
frecuencia y una mutacién cualitativa: la IA ha industrializado la ingenieria social y abaratado la sofisticacion.

06 Elincidente se normaliza: volumen récordy crecimiento estructural
07 Phishing industrializado con IA: la puerta de entrada dominante

08 Ransomware: menos frecuente, mas letal

09 La cadena de suministro se convierte en vector prioritario

10 Deepfakes ejecutivos y desviacién de pagos: el fraude con voz de direccién
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@ El incidente se normaliza: volumen récord y crecimiento estructural

Tendencia 06 de 25 - Tesis, evidencia documental y cuadro de priorizacion

Tesis. Los incidentes de ciberseguridad en Espafa han dejado de ser acontecimientos excepcionales para convertirse en ruido d e fondo de la
actividad econdémica. La direccién que todavia planifica como si el incidente fuera una posibilidad remota esta gestionando con estadisticas de otra
década: la pregunta operativa ya no es s/ocurrird, sino cudndo y con qué capacidad de respuesta se llegard a ese momento.

Evidencia documental. El balance oficial de INCIBE, publicado en febrero de Los datos de Check Point Research aportan la lectura de frecuencia: las

2026, fij6 en 122.223 los incidentes gestionados en 2025, un 26% més que el organizaciones espafiolas sufrieron una media de 1.968 ciberataques semanales
afno anterior y la cifra mas alta de la serie. La trayectoria es de aceleracion a lo largo de 2025, un 70% mas que en 2023, cifra que se mantuvo en torno a
sostenida: 83.517 incidentes en 2023, 97.348 en 2024 (+16,6%) y el nuevo récord los 2.000 semanales en los primeros meses de 2026. La conclusién para la

de 2025. En paralelo, INCIBE-CERT detecté y notificd 237.028 sistemas planificacién es que el presupuesto de seguridad debe disefiarse asumiendo
vulnerables susceptibles de explotacién, y la linea gratuita de ayuda 017 atendié incidentes recurrentes, no un evento unico.

142.767 consultas, un 45% mas, de las que el 51% legaron cuando el dafio ya se
habia producido. La presién sobre el tejido empresarial es especialmente
intensa: en 2024 el 32,4% de los incidentes (31.540) afectd a empresas, pymes,
micropymes y auténomos, y la evolucion de 2025 mantiene ese peso.

IMPACTO DE MERCAD O CONFIRMACION MEDIA PRIORIDAD GLOBAL

5/5 5/5 50 01/25
Fuentes: Balance de INGIBE 2025 via Espaita Digital y Check Point Security Report 2026
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@ Phishing industrializado con |IA: la puerta de entrada dominante

Tendencia 07 de 25 - Tesis, evidencia documental y cuadro de priorizacion

Tesis. El phishing ha dejado de ser un correo mal redactado reconocible a simple vista. La IA generativa ha convertido la suplantacién en un
producto industrial —sin faltas, personalizado, multicanal— y lo ha consolidado como el vector inicial de la mayoria de intrusiones. La defensa
clasica basada en "ensefiar a detectar correos sospechosos” resulta insuficiente frente a mensajes que ya no parecen sospechosos.

Evidencia documental El ENISA Threat Landscape 2025, que analiza 4.875 incidentes En Espania, la posicién dominante del phishing no es nueva: ya en 2024 superd

europeos entre julio de 2024 y junio de 2025, situa el phishing como vector de los 38.000 incidentes y represent6 el 43,2% de todos los gestionados por
intrusién inicial en torno al 60% de los casos, muy por delante de la explotacién de INCIBE, liderando la categoria de fraude online; el balance de 2025 registro
vulnerabilidades (21,3%). El mismo informe estima que mas del 80% de las campafias 25.133 incidentes de phishing, la técnica mas frecuente dentro de los 45.445
de phishing analizadas ya incorporan contenido generado o mejorado con IA, y casos de fraude online. En la encuesta 7ech Trends Pulse Poll de ISACA, el 63%

documenta la maduracion del phishing-as-a-service, que pone campafas sofisticadas de los profesionales sefiala la ingenieria social impulsada por IA como la

al alcance de actores sin conocimientos técnicos. El salto cuantitativo qued6 marcado amenaza més significativa, y el 71% afirma que estos ataques son ya mas dificiles

por el State of Phishing Report 2023 de SlashNext, que midié un incremento del
1.265% en correos de phishing maliciosos desde el lanzamiento de ChatGPT, junto a
un aumento del 967% del robo de credenciales.

de detectar. Larespuesta exige combinar filtrado avanzado, autenticaciéon
resistente al phishing y verificacién procedural de instrucciones sensibles, no
solo mas formacién genérica.

IMPACTO DE MERCAD O CONFIRMACION MEDIA PRIORIDAD GLOBAL

5/5 5/5 5,0 02/25

Fuentes: ENISA Threat | andscape 2025, SlashNext via Infosecurity Magazine, ISACA Tech Trends Pulse Poll y Balance INCIBE 2025
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@ Ransomware: menos frecuente, mas letal

Tendencia 08 de 25 - Tesis, evidencia documental y cuadro de priorizacion

Tesis. El ransomware ha cambiado de patrén: baja en frecuencia relativa pero sube en dafio unitario, con doble extorsién —cifrado mas amenaza de
publicacion— como modelo dominante. Para una empresa mediana, un solo episodio puede comprometer la continuidad, y las cifras de
recuperacion tras pagar el rescate desaconsejan convertir el pago en plan.

Evidencia documental INCIBE gestion6 392 incidentes de ransomware en 2025 (357 La estadistica de recuperacion es la que deberia fijar la politica de respuesta:

en 2024), una fraccién pequena de los 55.411 casos de malware, pero el ENISA Threat segun el Informe de Ciberpreparacion de Hiscox 2025, solo el 57% de las pymes
Landscape 2025 |o identifica de forma consistente como la amenaza de mayor que pagaron un rescate recuperaron la totalidad o parte de sus datos. En la
impacto organizativo de Europa, con operaciones cada vez mas descentralizadas tras encuesta de ISACA, apenas el 7% de los profesionales europeos declara plena

las acciones policiales y un ecosistema de ransomware-as-a-service que reduce la confianza en la capacidad de su organizacion para superar un ataque de

barrera de entrada. Check Point documenta el pico histérico de la doble extorsion:
cerca de 8.000 organizaciones en todo el mundo vieron sus datos publicados en
portales de filtracién en 2025, un 50% maés interanual, con el cuarto trimestre

ransomware en el proximo afio. La consecuencia practica se concentra en dos
palancas: copias de seguridad inmutables con restauracion probada y un plan de

continuidad ensayado, porque el ataque seguird ocurriendo pero la dependencia
del rescate es opcional.

marcando el maximo de la serie (2.473 victimas publicadas); Espafa concentra en
torno al 2% de los ataques de ransomware global, situdndose entre los paises
europeos mas afectados.

IMPACTO DE MERCAD O CONFIRMACION PRIORIDAD GLOBAL
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Fuentes: ENISA Threat Landscape 2025, Check Point Security Report 2026, Hiscox 2025 e ISACA Pulse Po
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BLOC Il

EL MAPA DE AMENAZAS: VOLUMEN RECORD, PRECISION E INTELIGENCIA ARTIFICIAL

ST smart-team

@ La cadena de suministro se convierte en vector prioritario

Tendencia 09 de 25 - Tesis, evidencia documental y cuadro de priorizacion

Tesis. Atacar a una gran corporacién a través de su proveedor mediano se ha convertido en método estandar. Esto coloca a la empresa mediana en
una doble exposicién: puede ser la via de entrada hacia sus clientes y, a la vez, la victima de las debilidades de sus propios proveedores. La
seguridad de terceros deja de ser una buena practica para ser requisito contractual y normativo.

Evidencia documental. El ENISA Threat Landscape 2025 cuantifica los riesgos de cadena de
suministro en el 10,6% de las categorfas de amenaza analizadas y subraya el abuso creciente de
dependencias legitimas entre organizaciones. En la encuesta europea de ISACA, las
vulnerabilidades de la cadena de suministro figuran entre las tres principales preocupaciones de
los profesionales (37%), solo por detras de las amenazas de IA y de la complejidad regulatoria. La
Directiva NIS2 incorpora la gestién del riesgo de proveedores como obligacién explicita de las
entidades afectadas (articulo 21), lo que traslada la exigencia a cualquier empresa que sirva a
sectores esenciales o importantes. Los datos de mercado muestran que la practica ya se ha
extendido: segun el Informe de Ciberpreparacion de Hiscox 2025, el 91% de las pymes realiza
comprobaciones de vulnerabilidades al menos una vez por trimestre, una frecuencia impensable
hace cinco afios, y las grandes corporaciones espafiolas han empezado a exigir evidencias de
seguridad —certificaciones, cuestionarios, auditorias— a sus proveedores medianos como
condicién de contratacién.

IMPACTO DE MERCAD O CONFIRMACION

4/5 4/5

Fuentes: ENISA Threat | andscape 2025, ISACA Pulse Poll, Directiva NIS2 (EUR-Lex) y Hiscox 2025
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Check Point aflade un matiz sectorial relevante: uno de cada cuatro ataques
internacionales al sector logistico tiene como objetivo una pyme de la cadena,
precisamente por su papel de eslabén permeable. La empresa mediana debe actuar en
ambos sentidos: documentar su propia postura para no ser descartada por sus clientes y
exigir minimos a quienes tienen acceso a sus sistemas.
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EL MAPA DE AMENAZAS: VOLUMEN RECORD, PRECISION E INTELIGENCIA ARTIFICIAL

ST smart-team

@ Deepfakes ejecutivos y desviacion de pagos: el fraude con voz de direccién

Tendencia 10 de 25 - Tesis, evidencia documental y cuadro de priorizacion

Tesis. La suplantacion de identidad de directivos mediante voz e imagen sintéticas ha convertido el fraude de desviacion de pagos en la

consecuencia econémica mas frecuente de los ataques a pymes. La defensa ya no es tecnoldgica en primer lugar: es procedural, porque el objetivo
del atacante es que una persona autorizada ejecute voluntariamente la operacién fraudulenta.

Evidencia documental. El Informe de Ciberpreparacion de Hiscox 2025 identifica
las pérdidas por fraude de desviacién de pagos como la consecuencia més
frecuente de los ciberataques sufridos por las pymes (53% de los casos), por
delante de los ataques de denegacion de servicio (49%) y del ransomware o
extorsion (31%). La técnica conocida como Business Email Compromise —correo
corporativo comprometido o falsificado que ordena transferencias urgentes— se
ha sofisticado con la clonacién de voz y los deepfakes de video: la encuesta A/
Pulse Poll de ISACA revela que el 71% de los profesionales europeos considera
que los ataques de ingenieria social impulsados por IA son ya mas dificiles de
detectar, y el 58% admite que la IA ha degradado gravemente la capacidad de
autenticar informacién digital.

IMPACTO DE MERCAD O CONFIRMACION

4/5 4/5

ENISA documenta ademas la expansion del deepfake hacia campafias de vishing
y fraude online en su andlisis de 2025, y sefiala que méas del 80% de las
campanas de ingenieria social observadas a inicios de 2025 incorporaban ya
componentes de IA. En Espafia, el Ministerio del Interior registré en su informe
de cibercriminalidad 429.677 fraudes informaticos en 2025, casi nueve de cada
diez ciberdelitos conocidos por las fuerzas de seguridad. La medida con mayor
retorno es de disefio organizativo: doble aprobacién out-of-band para cualquier
transferencia o cambio de datos bancarios, con un canal de verificacién distinto
al que origina la orden.

MEDIA PRIORIDAD GLOBAL
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Fuentes: Hiscox 2025, ISACA Pulse Poll, ENISA Threat L andscape 2025 y Ministerio del Interior — Anuarios y estadisticas
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El coste real para la empresa mediana
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El tercer bloque baja la amenaza al terreno de la cuenta de resultados y de la organizacién: qué cuesta un
incidente, qué probabilidad hay de salir indemne y qué escasez de personas condiciona cualquier estrategia.
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BLOC IIl - EL COSTE REAL PARA LA EMPRESA MEDIANA

ST smart-team

0 La factura de un incidente: 75.000 euros y la supervivencia en juego

Tendencia 11 de 25 - Tesis, evidencia documental y cuadro de priorizacion

Tesis. El coste medio de un ciberataque grave para una pyme espafiola se situa en una magnitud que puede absorber el beneficio anual completo

de muchas empresas de 50 a 100 empleados. Comparado con ese coste, la inversiéon anual en prevencién deja de ser una partida discutible: es la
decisidn financiera mas asimétrica a favor del gasto que existe hoy en la pyme.

Evidencia documental. Las estimaciones sectoriales recogidas por INCIBE y la
prensa econdmica de referencia sitlan el coste medio de un incidente grave
para una pyme espafiola en torno a 75.000 euros, una cifra que integra
recuperacién técnica, interrupcion del negocio, dafio reputacional y posibles
sanciones. Andlisis de aseguradoras y consultoras lo descomponen con mas
detalle: el rescate medio exigido en episodios de ransomware ronda los 45.000
euros, y la parada operativa se prolonga de media cerca de una semana. La
consecuencia extrema es la que deberia figurar en cualquier consejo de
administracion: las estimaciones divulgadas por medios de referencia sefialan
que el 60% de las pymes que sufre un ciberataque grave no sobrevive a los seis
meses siguientes.

IMPACTO DE MERCAD O CONFIRMACION

5/5 4/5
Fuentes: INCIBE — Protege tu empresa y Hiscox 2025
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El contraste con el coste de prevenir es brutal: los servicios gestionados de
seguridad para una empresa de ese tamafio se mueven en un rango de 300 a
2.000 euros mensuales, es decir, entre uno y dos 6rdenes de magnitud por
debajo del coste de un solo incidente. El Informe de Ciberpreparacion de Hiscox
2025 afade que un tercio de las pymes atacadas recibié multas de cuantia

suficiente para dafiar su salud financiera, lo que introduce al regulador como
segundo acreedor del incidente. Para la direccién, el argumento ya no es técnico
sino de continuidad: la ciberseguridad es la pdliza de existencia de la empresa, y
debe presentarse asi en la negociacion presupuestaria.

MEDIA PRIORIDAD GLOBAL
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BLOC IIl - EL COSTE REAL PARA LA EMPRESA MEDIANA

@ Salir indemne es la excepcion estadistica

Tendencia 12 de 25 - Tesis, evidencia documental y cuadro de priorizacion

ST smart-team

Tesis. La narrativa del "ataque sin consecuencias” es estadisticamente marginal: la préctica totalidad de las pymes que sufren un incidente paga
algun peaje. Planificar la seguridad asumiendo que el ataque serad detectado y neutralizado sin dafio es construir sobre el 1% de probabilidad

favorable.

Evidencia documental. El dato mas contundente del Informe de
Ciberpreparacién de Hiscox 2025 es que solo €l 1% de las pymes afectadas por
ciberataques logro evitar cualguier consecuencia derivada de los incidentes
sufridos en el Ultimo arfo. La distribucion de los dafios muestra ademdas que no
se concentran en una Unica partida: un 53% de las afectadas registré pérdidas
por fraude de desviacion de pagos, un 49% sufrié ataques DDoS, un 31%
padecié ransomware o extorsion, un 30% detecté mayor dificultad para atraer
nuevos clientes y otro 30% provocé la exposicién de datos de socios terceros,
arrastrando la responsabilidad hacia la cadena comercial.

IMPACTO DE MERCAD O CONFIRMACION
4/5 5/5
Fuentes: Hiscox, Inform iberpreparacion 202
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La frecuencia de exposicidn tampoco es baja: seis de cada diez pymes
espafiolas sufrieron algun tipo de ataque en el tltimo afio segun el mismo
informe. La lectura estratégica es que el objetivo realista de un programa de
seguridad no es la invulnerabilidad —inasequible— sino la reduccién del dafio
esperado: menos probabilidad de entrada, deteccion mas tempranay
recuperacidén mas rapida. Este cambio de marco, de la seguridad como escudo a
la seguridad como amortiguador, es el que subyace a los marcos de resiliencia
que promueven tanto NIS2 como los estandares de gestién. Presupuestar cero
dario es unaforma encubierta de no presupuestar.
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BLOC IIl - EL COSTE REAL PARA LA EMPRESA MEDIANA

ST smart-team

@ El dario invisible: estrés, bajas y deterioro de los equipos

Tendencia 13 de 25 - Tesis, evidencia documental y cuadro de priorizacion

Tesis. El impacto humano de un ciberataque —estrés, bajas médicas, pérdida de confianza intema— es la dimensién menos presupuestada y una de
las mas persistentes. Las empresas que incorporan la respuesta organizativa y el cuidado de las personas al plan de incidentes acortan la

recuperacion real, no solo la técnica.

Evidencia documental. El Informe de Ciberpreparacion de Hiscox 2025 cuantifica
lo que llama el coste invisible de los ataques: el 42% de las pymes reconoce que
sus empleados experimentaron altos niveles de estrés tras sufrir un incidente, el
39% registré un aumento de las bajas por enfermedad y el 73% detect6 efectos
negativos en sus equipos en el periodo posterior. En una organizacion de 60
personas, una secuela de ese tipo equivale a perder capacidad productiva
durante meses justo cuando mas se necesita para reconstruir. El fenémeno tiene
una segunda derivada: el personal implicado en la gestion del incidente —
habitualmente el pequefio equipo de Tl o el responsable de sistemas, a menudo
una sola persona— concentra la presién, lo que eleva el riesgo de rotacién
precisamente en el perfil mas dificil de reemplazar del mercado laboral actual.

IMPACTO DE MERCAD O CONFIRMACION

3/5 4/5
Fuentes: Hiscox, Informe de Ciberpreparacion 2025
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La respuesta no requiere inversion tecnoldgica: exige que el plan de respuesta a
incidentes asigne roles, prevea apoyo externo y establezca comunicacion interna
honesta, y que los gjercicios de simulacién incluyan la dimensién organizativay
no solo la técnica. La tendencia apunta a que las aseguradoras de ciberriesgo
empezaran avalorar la madurez de la gestién de crisis empresarial —no solo los
controles técnicos— en la fijacidn de primas, lo que convertira este coste
invisible en una variable econdmica explicita.
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BLOC IIl - EL COSTE REAL PARA LA EMPRESA MEDIANA

ST smart-team

0 La escasez estructural de talento que nadie puede contratar

Tendencia 14 de 25 - Tesis, evidencia documental y cuadro de priorizacion

Tesis. El freno principal de la ciberseguridad espariola no esta en las herramientas, sino en las personas capaces de operarlas: el mercado necesita
el doble de profesionales de los que hay disponibles. Para la empresa mediana, la consecuencia practica es que "contratar a alguien que se ocupe
de esto” es, en la mayoria de los casos, una estrategia inviable, y que el disefio del modelo de seguridad debe partir de esa restriccion.

Evidencia documental. El diagndstico conjunto de INCIBE y el Observatorio
Nacional de Tecnologia y Sociedad (ONTSI) cifra la demanda de profesionales de
ciberseguridad en Espafia en mas de 83.000 puestos, frente a una oferta de
apenas 42.283 profesionales disponibles en el mercado laboral: una brecha
superior a 40.000 personas que no muestra signos de cierre. La dimension

global del problema la documenta el Global Cybersecurity Skills Gap Report de
Fortinet: el 86% de las organizaciones sufrié al menos una brecha de seguridad
en el ultimo afo, y mas de la mitad (54% en la edicion de 2025, 56% en la de
2026) atribuye esas brechas directamente a la falta de competencias y
formacion en seguridad; el déficit mundial se estima en 4,8 millones de
profesionales.

IMPACTO DE MERCAD O CONFIRMACION
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Fuentes: ONTSI, Eortinet Cybersecurity Skills Gap Report y Gartner, encuesta CIO 2025
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Gartner aporta la lectura de negocio: solo el 48% de las iniciativas digitales
alcanza sus objetivos, y la escasez de talento figura entre las causas principales
del fracaso. Para la empresa de 50 a 250 empleados, las implicaciones son tres:
el talento disponible se concentra en grandes corporaciones que pagan mejor; el
coste de un equipo interno minimo es prohibitivo; y la dependencia de
proveedores externos es estructural, no coyuntural, lo que eleva la importancia
de saber gobernarlos. La salida realista combina externalizacion de la operacion,
formacién interna del personal existente y automatizacién de las tareas
repetitivas.
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BLOC IIl - EL COSTE REAL PARA LA EMPRESA MEDIANA

ST smart-team

@ La formacién de plantilla como defensa de mayor retorno

Tendencia 15 de 25 - Tesis, evidencia documental y cuadro de priorizacion

Tesis. En un contexto de factor humano como vector dominante, la formacién y la concienciacién de la plantilla ofrecen la mejor relacién coste-
beneficio de todas las medidas disponibles para una empresa mediana. Pero la evidencia muestra que funciona como programa continuo de cultura,

Nno como curso anual aislado.

Evidencia documental. Los vectores de entrada mas frecuentes —phishing,
credenciales comprometidas, ingenieria social— explotan decisiones humanas,
no fallos técnicos: ENISA sitta el phishing en el origen del 60% de las intrusiones
europeas, y Fortinet identifica la falta de concienciacién y formacion como la
primera causa de brechas a escala global por tercer afio consecutivo. El Informe
de Ciberpreparacion de Hiscox 2025 aporta el dato conductual clave: el 87% de
las pymes que sufrieron un ataque invierte ahora en formacién de seguridad,

frente al 68% de las que no lo han sufrido, una brecha de casi veinte puntos que
describe el patrén reactivo dominante —formarse después del incidente—vy, ala
vez, la efectividad percibida de la medida por quienes han pasado por él

IMPACTO DE MERCAD O CONFIRMACION
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Fuentes: Hiscox 2025, ENISA Threat L andscape 2025 y Fortinet Skills Gap Report
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La misma fuente indica que el 94% de las pymes esta aumentando su inversion
en seguridad y proteccion de datos. Las practicas con evidencia de eficacia son
conocidas y asequibles: simulaciones periddicas de phishing con
retroalimentaciéon inmediata, protocolos claros de actuacién ante sospechas,
ejercicios de respuesta a incidentes con la direccion implicada y refuerzos
breves y frecuentes en lugar de sesiones anuales densas. El limite de la medida
también debe reconocerse: frente al phishing hiperpersonalizado por IA, la
formacion reduce la tasa de clic pero no la elimina, por lo que debe combinarse
con controles técnicos —autenticacion resistente, verificacion de pagos— que
no dependan del acierto humano.
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BLOC IV

El marco regulatorio: de carga administrativa a
palanca competitiva

El cuarto bloque aborda la regulacion europea y espafola. La clave interpretativa: la norma se aplica aunque el
pais llegue tarde a transponerla, y quien se adelanta convierte la obligaciéon en argumento comercial.

16 NIS2: aplicable de hecho aunque Espafia llegue tarde

17 Laresponsabilidad personal de los érganos de direccion

18 ENS:la certificacion que abre (o cierra) el mercado publico

19 Al Act: la seguridad de la IA entra en el perimetro de cumplimiento

20 El cumplimiento proactivo como argumento comercial
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BLOC IV

EL MARCO REGULATORIO: DE CARGA ADMINISTRATIVA A PALANCA COMPETITIVA

ST smart-team

@ NIS2: aplicable de hecho aunque Espaiia llegue tarde

Tendencia 16 de 25 - Tesis, evidencia documental y cuadro de priorizacion

Tesis. La Directiva NIS2 es el texto que redefine la obligacién de ciberseguridad para miles de empresas espafiolas, incluidas muchas medianas

proveedoras de sectores regulados. La tardanza espafiola en transponerla no suspende sus efectos practicos: los clientes, aseguradoras y auditorias

ya aplican sus estédndares como referencia de diligencia debida.

Evidencia documental. La Directiva (UE) 2022/2555 (NIS2), publicada en diciembre de
2022, fijo el 17 de octubre de 2024 como fecha limite de transposicion. Espafia incumplié el
plazo: la Comisiéon Europea envié carta de emplazamiento el 28 de noviembre de 2024 a 23
Estados miembros, y el 7 de mayo de 2025 elevé dictamen motivado contra 19 de ellos,
Espafa incluida; a mediados de 2026 la ley nacional de coordinacién y gobernanza de la
ciberseguridad seguia en tramitacién. El contenido de la directiva, sin embargo, ya opera
como estandar de referencia: dmbito ampliado a sectores como energia, transporte, banca,
sanidad, infraestructura digital, servicios TIC y administracion publica, con umbrales que
capturan a empresas medianas proveedoras de esos sectores; obligacién de evaluar el
riesgo y aplicar medidas técnicas y organizativas proporcionales; notificacién de incidentes
significativos con alerta temprana en 24 horas e informe completo en 72 horas; y un
régimen sancionador de hasta 10 millones de euros o el 2% de la facturacién mundial para
entidades esenciales.

IMPACTO DE MERCAD O CONFIRMACION
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Fuentes: EUR-Lex, Directiva NIS2, Comision Europea = politica NIS? y Balance INCIBE 2025
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El balance de INCIBE muestra que la maquinaria de supervision ya funciona: en 2025
se atendieron 401 incidentes en operadores esenciales e importantes del ambito NIS2,
con la banca (34%), el transporte (14%) y la energia (8%) como sectores mas
afectados. La empresa mediana debe determinar ya si entra en el perimetro —
directamente o por la cadena de sus clientes— porque la adaptacién exige meses, no
semanas.
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BLOC IV

EL MARCO REGULATORIO: DE CARGA ADMINISTRATIVA A PALANCA COMPETITIVA

ST smart-team

G La responsabilidad personal de los érganos de direccion

Tendencia 17 de 25 - Tesis, evidencia documental y cuadro de priorizacion

Tesis. NIS2 introduce un cambio cualitativo que trasciende lo técnico: la ciberseguridad pasa a ser responsabilidad personal de los érganos de

administraciéon, que deben aprobar las medidas de gestidn del riesgo, supervisar su aplicacién y formarse para ello. El consejo que delegue la

seguridad sin supervisarla asume un riesgo juridico personal.

Evidencia documental. El articulo 20 de la Directiva NIS2 establece que los 6rganos de
direccién de las entidades afectadas "aprueban las medidas de gestion de riesgos de
ciberseguridad”, "supervisan su aplicaciéon"y "pueden ser considerados responsables del
incumplimiento”, ademas de exigir que sus miembros sigan formacién especifica y
periédica. Es la primera vez que el derecho europeo personaliza de forma tan explicita la
responsabilidad ciber en la alta direccion, siguiendo la estela del RGPD con los delegados
de proteccion de datos pero yendo un paso més alld en la atribucion directa. La evidencia
de mercado muestra que la presién ya es real: el Skills Gap Report de Fortinet constata que
la mitad de las organizaciones (50% en la edicién de 2026, 52% en la de 2025) declara que
directivos o miembros de su consejo han afrontado consecuencias —multas e incluso la
pérdida del puesto— tras un ciberataque, y que el foco de los consejos en ciberseguridad
se haintensificado de forma sostenida, aunque el conocimiento efectivo sigue por debajo
de la prioridad declarada.

IMPACTO DE MERCAD O CONFIRMACION

5/5 4/5
Fuentes: EUR-Lex, Directiva NIS2 y Eortinet Skills Gap Report
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La implicacién para una empresa mediana es de gobierno: la seguridad necesita un
lugar fijo en el orden del dia del consejo o del comité de direccidn, indicadores de
riesgo comprensibles para perfiles no técnicos y un responsable —interno o
externo— con linea directa a la maxima autoridad. Documentar esa supervisién es, en
si mismo, una medida de proteccién juridica de los administradores.

PRIORIDAD GLOBAL
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EL MARCO REGULATORIO: DE CARGA ADMINISTRATIVA A PALANCA COMPETITIVA

ST smart-team

@ ENS: la certificacién que abre (o cierra) el mercado publico

Tendencia 18 de 25 - Tesis, evidencia documental y cuadro de priorizacion

Tesis. El Esquema Nacional de Seguridad se ha convertido, por via contractual, en el billete de acceso al mercado de la administracién publica
esparola y a las cadenas de suministro que la sirven. Para una empresa mediana que licita o quiere licitar con el sector publico, la certificacién ENS
no es un proyecto de cumplimiento sino una decisién comercial con retorno directo.

Evidencia documental. El Real Decreto 311/2022, de 3 de mayo, que regula el Esquema
Nacional de Seguridad, modernizé el marco heredado de 2010 y amplié su alcance efectivo:
aunque su obligacién directa recae sobre las administraciones y empresas publicas, su
aplicacion se extiende a las empresas privadas que prestan servicios o soluciones a
entidades del sector publico, participan en licitaciones que exigen conformidad ENS o
forman parte de la cadena de suministro de organismos publicos. En la practica, los pliegos
de los ultimos afnos han convertido la conformidad ENS en requisito o en criterio de
valoracién habitual en contratos de servicios digitales, consultoria, ingenieria y logistica
administrativa. El esquema se estructura en un anexo de medidas organizadas por
categorias —organizativas, operacionales y de proteccion— con tres niveles (basico, medio
y alto) asignados segun la criticidad de la informacion tratada, y exige auditoria y
certificacién peridédica por entidades acreditadas, cuyo marco se gestiona a través del

portal oficial del ENS del CCN.

IMPACTO DE MERCAD O CONFIRMACION

4/5 5/5

Fuentes: BOE, RD 311/2022 y Portal ENS = CCN-CERT
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Para una empresa de 50 a 100 empleados, la certificacidon en nivel basico o medio
es un proyecto de varios meses que ordena, ademas, buena parte del programa de
seguridad general: andlisis de riesgos, politicas, control de accesos, copias, gestion
de incidentes y continuidad. La tendencia observada en los pliegos apunta a una
exigencia creciente, no a una relajacién: esperar a que un concurso estratégico la
exija para empezar el proyecto equivale a renunciar a ese concurso.

PRIORIDAD GLOBAL
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ST smart-team

Q Al Act: la seguridad de la IA entra en el perimetro de cumplimiento

Tendencia 19 de 25 - Tesis, evidencia documental y cuadro de priorizacion

Tesis. El Reglamento Europeo de Inteligencia Artificial aflade una capa nueva a la gestién de seguridad: quien despliega sistemas de |IA —propios o
de terceros— debe gobemar sus riesgos, su trazabilidad y su ciberseguridad. Para la empresa mediana que ya usa IA generativa en sus procesos,
esto exige inventario, politica de uso y control, no una homologacién burocratica.

Evidencia documental. El Reglamento (UE) 2024/1689 (Al Act), en aplicacion escalonada desde
agosto de 2024, impone obligaciones diferenciadas por nivel de riesgo: prohibiciones de ciertos
usos ya vigentes desde febrero de 2025, requisitos de gobermanza para modelos de propdsito
general desde agosto de 2025 y obligaciones completas para sistemas de alto riesgo —incluidas
exigencias explicitas de ciberseguridad, robustez y trazabilidad— cuya aplicaciéon se completa
hacia 2026-2027. El contenido generado por IA esta sujeto a obligaciones de etiquetado y
transparencia, y los usos en biometria, empleo o servicios esenciales reciben escrutinio reforzado.
La dimension de seguridad es bidireccional: el Al Act exige proteger los sistemas de IA frente a
manipulacion, y la evidencia de amenazas muestra que la infraestructura de IA ya es objetivo —
Check Point analizé en 2026 unos 10.000 servidores del Model Context Protocol y detectd
vulnerabilidades en el 40%—, mientras el uso corporativo de IA generativa genera exposicion de
datos: 1de cada 27 promptsenviados desde redes corporativas implic6 riesgo significativo de
fuga, segin Check Point Research.

IMPACTO DE MERCAD O CONFIRMACION

3/5 4/5

Fuentes: EUR-Lex, Al Act, Check Point Research e ISACA Pulse Po
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ISACA afade que el 87% de los profesionales europeos estd preocupado por el uso no
autorizado de |A por parte de los empleados. La respuesta proporcional para una empresa
mediana es un registro de usos de IA, una politica de uso aprobado con reglas sobre datos
que no pueden salir del perimetro, y la incorporacién de la IA al anélisis de riesgos habitual.

PRIORIDAD GLOBAL
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@ El cumplimiento proactivo como argumento comercial

Tendencia 20 de 25 - Tesis, evidencia documental y cuadro de priorizacion

Tesis. La madurez demostrable en ciberseguridad —certificaciones, auditorias, seguro de ciberriesgo— se esta convirtiendo en criterio de seleccion
en licitaciones, homologaciones de proveedores y procesos de inversién. EL cumplimiento deja de ser un centro de costes defensivo para operar

como activo comercial: abre mercados y descuenta riesgo.

Evidencia documental. La mecanica ya es visible en tres circuitos distintos. En el
publico, la conformidad ENS se ha instalado en los pliegos como requisito o
valoracién, como se ha descrito en la ficha anterior. En el privado, las grandes
corporaciones han endurecido la homologacién de proveedores: el Informe de
Ciberpreparacion de Hiscox 2025 muestra que la revisién trimestral de
vulnerabilidades y la evaluacién de terceros son ya practica mayoritaria entre las
pymes que sobreviven comercialmente a sus clientes grandes. En el asegurador, el
mercado de ciberseguros exige niveles minimos de madurez para suscribir pélizas y
ajusta primas a la postura demostrada, una dindmica que premia a quien puede
acreditar controles —la penetracién del ciberseguro en grandes empresas esparolas
se estima en torno al 75%, frente a menos del 25% en pymes, lo que deja un margen
de diferenciacion evidente para quien se anticipe—.

IMPACTO DE MERCAD O CONFIRMACION

4/5 4/5

Fuentes: Hiscox 2025, Portal ENS = CCN-CERT y Comisién Europea = NIS2
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El marco de referencia para estructurar esa madurez sigue siendo la
certificacion ISO/IEC 27001 como sistema de gestién, complementada por ENS
para el mercado publico y por la documentacién de la adecuacién NIS2 cuando
el sector lo exige. La tesis de fondo es que, hacia 2030, la pregunta "; qué
certificaciones de seguridad tienes?" figurara en cualquier proceso comercial
relevante igual que hoy figura la salud financiera. Adelantarse a esa pregunta es
una decision de posicionamiento, no de cumplimiento.
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BLOC V

Arquitectura 2030: decisiones de modelo y de
tecnologia

El ultimo bloque mira al modelo operativo: qué arquitecturas de defensa se estan imponiendo y cuéles son
accesibles hoy para una organizacién de tamafio medio sin transformaciones traumaticas.

21 Zero Trust progresivo: verificar siempre, empezando por la identidad
22 Deteccion y respuesta automatizada: la IA defensiva se generaliza
23 SOC como servicio: vigilancia continua sin plantilla propia

24 SASE y seguridad en la nube para la empresa hibrida

25 Superficie de ataque, A agénticay la carrera hacia 2030
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9 Zero Trust progresivo: verificar siempre, empezando por la identidad

Tendencia 21 de 25 - Tesis, evidencia documental y cuadro de priorizacion

Tesis. La arquitectura de confianza cero —ningun acceso se concede por defecto, todo se verifica de forma continua— ha sustituido al perimetro
como paradigma de referencia. Para la empresa mediana no supone un proyecto de gran envergadura sino una secuencia de decisiones
acumulativas que empiezan por la identidad y la autenticacién fuerte.

Evidencia documental El modelo esta formalizado en la publicacion especial NIST SP El propio balance de INCIBE apoya la urgencia: en 2025 se identificaron 3.849
800-207, que define la arquitectura Zero Trust sobre el principio de que ningin casos de acceso o sustraccion no autorizada de informacién, la categoria que mas
recurso es implicitamente confiable por su ubicacién en la red. La obsolescencia del crecid (un 171%), y buena parte de ellos se apoyé en credenciales comprometidas.
perimetro clasico es un hecho documentado: el trabajo hibrido, los servicios en la La recomendacién operativa es una hoja de ruta de doce a veinticuatro meses que
nube y los dispositivos conectados han disuelto la frontera entre "dentro"y "fuera", y empiece por MFA universal y gestion de identidades —capa donde el esfuerzo es
ENISA constata que las intrusiones se producen mayoritariamente por credenciales menory el efecto mayor— y avance hacia segmentaciény verificacion continua

legitimas robadas —el phishing origina el 60% de los accesos iniciales—, no por asalto
al cortafuegos. Los componentes de la transicion son conocidos y graduables:

seguln madurez.

autenticacién multifactor en todos los accesos criticos (la medida individual con
mayor efecto preventivo frente al robo de credenciales), gestion de identidades y
accesos con privilegio minimo, segmentacién de red que limite el movimiento lateral
de un atacante, y monitorizacién continua del comportamiento.

IMPACTO DE MERCAD O CONFIRMACION PRIORIDAD GLOBAL

4/5 4/5 13/25

Fuentes: NIST SP -207, ENISA Threat L andscape 2025 y Balance INCIBE 2025
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e Deteccién y respuesta automatizada: la IA defensiva se generaliza

Tendencia 22 de 25 - Tesis, evidencia documental y cuadro de priorizacion

Tesis. La misma IA que ha industrializado el ataque es hoy la Unica via realista de sostener la defensa ante el volumen de alertas. Las plataformas de
deteccidon y respuesta —EDR/XDR, SIEM, SOAR— han bajado de precio y de requisitos hasta situarse al alcance de la empresa mediana, sobre todo
consumidas como servicio.

Evidencia documental La presién cuantitativa justifica la automatizacién: con una ENISA observa en paralelo que los atacantes explotan vulnerabilidades recién
media cercana a 2.000 ataques semanales por organizacion en Espafia, segin Check publicadas en cuestion de dias, lo que hace estructuralmente imposible una
Point, ningtin equipo pequerio puede revisar manualmente la telemetria que genera. defensa a velocidad manual. La encuesta de Fortinet muestra la direccién del
Las estimaciones de los principales fabricantes de plataformas de deteccién indican gasto: el 97% de las organizaciones (edicién de 2025) ya usaba o planeaba usar

que los sistemas con IA resuelven de forma automatica en torno al 90% de las alertas soluciones de seguridad potenciadas con IA. Para la empresa mediana, la puerta
de bajo nivel, liberando la capacidad humana escasa para los casos que realmente la

requieren. El stack funcional se ha estabilizado en tres capas complementarias:
EDR/XDR para vigilancia y respuesta en puestos y servidores en tiempo real; SIEM

de entrada habitual es el EDR gestionado como servicio, que combina la
tecnologia con el equipo que la opera, y evita el error frecuente de adquirir

iy - y , herramientas que nadie vigila.
para correlacion de eventos de multiples fuentes y deteccion de patrones anémalos; y

SOAR para orquestar respuestas automaticas que reducen el tiempo de reaccion de
horas a minutos.

IMPACTO DE MERCAD O CONFIRMACION MEDIA PRIORIDAD GLOBAL

4/5 4/5 4,0 14/25
Fuentes: Check Point Security Report 2026, ENISA Threat L. andscape 2025 y Fortinet Skills Gap Report
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@ SOC como servicio: vigilancia continua sin plantilla propia

Tendencia 23 de 25 - Tesis, evidencia documental y cuadro de priorizacion

Tesis. La monitorizacién 24/7, antes patrimonio de grandes corporaciones, se ha democratizado en formato de servicio. Para una empresa mediana,
el SOC como servicio o el MSSP es la Unica via econémicamente razonable de disponer de deteccién continua y respuesta especializada ante

incidentes.

Evidencia documental. La aritmética es contundente: cubrir tres turnos durante
todo el afio exige un minimo de cuatro a seis analistas, en un mercado donde la
brecha de profesionales supera los 40.000 puestos segun el diagnéstico de
INCIBE-ONTSI y donde los salarios de seguridad crecen por encima de la media
TIC. El mercado ha respondido con la oferta gestionada: las empresas de
servicios concentran cerca del 70% del negocio del sector en Esparia segun el
Observatorio DBK, y el estudio de INCIBE-CONETIC documenta un ecosistema
de mas de 3.400 firmas donde el servicio gestionado es la modalidad
dominante.

IMPACTO DE MERCAD O CONFIRMACION

4/5 4/5

Fuentes: ONTSI, Observatorio DBK e INCIBE-CONETIC
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La tarifa de mercado para una pyme —entre 300 y 2.000 euros mensuales
segun alcance— situa la vigilancia continua al alcance de practicamente
cualquier empresa con sistemas criticos. La clave de la contratacién esta en el
alcance del compromiso: qué fuentes monitoriza el servicio, qué tiempos de
deteccion y notificacion garantiza, si incluye contencién activa o solo alerta, y
qué ocurre fuera del horario de oficina, precisamente cuando se producen
muchos de los ataques. La tendencia hacia 2030 apunta a la convergencia de
este servicio con los requisitos de NIS2 —deteccién, notificacién en 24/72
horas—, de modo que el SOC gestionado pasara de capa de defensa a
componente de la propia evidencia de cumplimiento.

MEDIA PRIORIDAD GLOBAL
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@ SASE y seguridad en la nube para la empresa hibrida

Tendencia 24 de 25 - Tesis, evidencia documental y cuadro de priorizacion

Tesis. Con aplicaciones y datos ya fuera del centro de datos propio, la seguridad de acceso migra a la nube: el modelo SASE integra conectividad y
proteccién en una capa Unica que acompafia al usuario esté donde esté. Para la empresa mediana con plantilla hibrida, es la respuesta
arquitecténica al perimetro disuelto, aunque su adopcidn va por detras de la identidad y la deteccién.

Evidencia documental. La migracion es medible: la mayoria de las empresas
espafiolas de tamafio medio opera ya sobre suites cloud de productividad y
aplicaciones SaaS, y los dispositivos remotos y el trabajo hibrido figuran entre
los puntos de entrada méas habituales de los incidentes, segun la evidencia
recopilada por INCIBE. El concepto SASE (Secure Access Service Edge),

formalizado por los analistas de Gartner, integra en una arquitectura cloud
funciones de red (SD-WAN) y de seguridad (pasarela web segura, acceso de
confianza cero, cortafuegos como servicio), de modo que la politica de
seguridad se aplica al acceso y no a la ubicacién fisica.

IMPACTO DE MERCAD O CONFIRMACION

3/5 3/5
Fuentes: INCIBE — Protege tu empresa y Context / Channel Partner
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El mercado refleja la transicion: la seguridad de redes mantiene el mayor
volumen de ventas en Europa, pero el crecimiento se desplaza hacia la
proteccion de datos y de accesos, como muestran los datos de Context. Para
una empresa de 50 a 250 empleados, la adopcién practica no exige una
arquitectura SASE completa de gran fabricante: los primeros pasos —acceso

seguro basado en identidad, proteccién de navegacion, VPN moderna o su
sustituto ZTNA— se consumen como servicios modulares. La prioridad relativa
de esta ficha es menor porque su valor se materializa cuando las capas
anteriores (identidad, endpoints, copias) ya estan resueltas; desplegar SASE
sobre identidades débiles es sofisticar la fachada de un edificio sin cimientos.

MEDIA PRIORIDAD GLOBAL
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@ Superficie de ataque, |A agénticay la carrera hacia 2030

Tendencia 25 de 25 - Tesis, evidercia documental y cuadro de priorizacion

Tesis. Hacia 2030 el pulso entre la IA que ataca y la IA que defiende marcard la década: agentes auténomos en ambos bandos, sobre una superficie
de exposicion que no deja de crecer. La empresa mediana no controlara esa carrera, pero si puede controlar dos variables decisivas: conocer
continuamente su propia superficie expuesta y gobernar la IA que ya usa.

Evidencia documental. La expansion de la superficie es constatable: INCIBE identificd La siguiente frontera, ya visible en los analisis de riesgo, son los agentes
237.028 sistemas vulnerables en Espafia en 2025, y el 85% de las botnets detectadas auténomos: sistemas ca paces de ejecutar cadenas Comp[etas de ataque —o de
estaba vinculada a dispositivos loT, sefal de que la exposicion crece con cada equipo defensa— con intervencién humana minima. En gobierno, la figura del CISO se

conectado no gestionado. La disciplina emergente para afrontarla esla gestién continua de . . . - . L2
9 P 9 P 9 extiende a la empresa mediana en formato virtual, como servicio de direccién de

la superficie de ataque (EASM): descubrimiento automatizado de activos expuestos — . . . . .
- o . ) ) ) ) seguridad a tiempo parcial. La agenda 2030 realista para una mediana empresa se
dominios, servicios, certificados, instancias cloud olvidadas— desde la perspectiva del o . ) ] ) .,
resume en continuidad de lo que ya funciona —identidad, copias, deteccién

atacante, una capacidad que ya se ofrece como servicio a precios asumibles para la
mediana empresa. En el frente de la IA, el ENISA Threat Landscape 2025 documenta el
ecosistema clandestino de modelos maliciosos (WormGPT, FraudGPT) y el uso ofensivo de propia y gobierno explicito de la IA.

plataformas legitimas para reconocimiento y evasién, mientras la encuesta de ISACA sitta

gestionada, cultura— mas dos incorporaciones: visibilidad continua de la superficie

las amenazas impulsadas por IA como la principal preocupacion del 51% de los
profesionales europeos para 2026, con apenas un 14% de organizaciones que se declaran
muy preparadas.

IMPACTO DE MERCAD O CONFIRMACION PRIORIDAD GLOBAL

4/5 3/5 24/25

Fuentes: Balance INCIBE 2025, ENISA Threat L andscape 2025 e ISACA Pulse Po
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APLICACIO PRACTICA

ST smart-team

Del ranking a la agenda: cémo aplicar las prioridades segun el punto de partida

El orden de prioridad global ordena la agenda del conjunto de la mediana empresa espariola, pero cada organizacion parte de una posicion distinta. Tres
lecturas practicas ayuaan a traducir €l ranking en decisiones.

La empresa que atin no ha estructurado nada. Para
una organizacion sin politicas, sin responsable de
seguridad y con controles basicos, la secuencia
arranca por las fichas 06, 07 y 11: asumir la
exposicion, cerrar la puerta de entrada dominante
(correo y credenciales) y dimensionar el riesgo
financiero. En la practica, esto se traduce en cuatro
medidas de gjecucion inmediata —autenticacién
multifactor en todos los accesos, copias de seguridad
automaticas con restauracion probada, actualizacion
sistematica del software y un primer ciclo de
formacién con simulacién de phishing—, seguidas de
un diagndstico formal: inventario de activos,
evaluacion de riesgos y revision del mapa normativo
aplicable. Ninguna de estas medidas exige una
inversion transformadora; todas exigen decision.

La empresa proveedora de sectores regulados o de la
administracién. Aqui la jerarquia cambia: las fichas 16,
17, 18 y 09 pasan al primer plano porgue la
exposicién principal no es el ataque sino la
descalificacién. Determinar el encaje en el perimetro
de NIS2 —directo o por la cadena de clientes—,
certificar ENS si se licita con el sector publico,
documentar la supervision directiva del riesgo y
ordenar la evaluacion de terceros son las decisiones
que condicionan los ingresos de los préximos tres
gjercicios. La inversion técnica sin esa capa de
gobierno deja la empresa técnicamente protegiday
comercialmente descartada.

Equipo de Analisis de Smart Team - Estudio sectorial - Septiembre 2026

La empresa con bases resueltas que mira a 2030.
Conidentidad, copias, formacion y deteccién
gestionada ya en marcha, la atencién se desplaza a
las fichas del bloque V: consolidar la vigilancia 24/7
COomo servicio, avanzar en la arquitectura de
confianza cero por capas, incorporar la gestion
continua de la superficie de ataque y gobernar el uso
de la inteligencia artificial. En este nivel, el diferencial
deja de ser el catdlogo de controles —homogéneo
entre competidores— y pasa a ser la velocidad de
deteccion y recuperacién y la calidad de la evidencia
de madurez que la empresa puede presentar a
clientes, aseguradoras y reguladores.
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HIPOTESIS PROPIAS ST smart-team

Ocho hipétesis de trabajo hacia 2030

Deducciones analiticas del equjpo — nunca hechos acreditados

Las siguientes proposiciones son inferencias del Equipo de Andlisis de Smart Team, construidas sobre la evidencia anterior pero no atribuibles a ninguna fuente. Se presentan
como hipédtesis a contrastar, no como hechos.

H1 - La transposicion espafiola de NIS2 activara una ola de adecuacion concentrada en 2027-2028.

Cuando la ley nacional entre en vigor, miles de empresas medianas descubrirdn simultdneamente que estan en el perimetro o en la cadena de quien lo est3, y la
capacidad de auditoria y consultoria del pais se saturard. Quien se adecue antes evitara la subasta de servicios.

H2 - El primer incidente grave atribuido a un agente auténomo ofensivo se producira antes de 2028 y cambiaré el debate publico.

La trayectoria del phishing industrializado y de los modelos maliciosos documentada por ENISA sugiere que la automatizacién completa de la cadena de ataque
es cuestion de iteraciones, no de décadas.

H3 - El ciberseguro se convertira en auditor encubierto de la mediana empresa.

Las aseguradoras, con primas condicionadas a controles verificables, ejerceran de facto la supervisién que el regulador no puede escalar, y sus cuestionarios se
convertiran en el estdndar minimo practico de seguridad de la pyme.

H4 - La certificaciéon ENS saltarad del mercado publico al privado.

Las grandes corporaciones empezaran a aceptarla —o exigirla— como atajo de homologacién de proveedores, igual que hicieron antescon ISO 27001,
reduciendo el coste de los cuestionarios ad hoc.
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HIPOTESIS PROPIAS ST smart-team

Ocho hipétesis de trabajo hacia 2030

Deducciones analiticas del equjpo — nunca hechos acreditados

H5 - La brecha de talento no se cerrara: se sorteara.

La combinacién de servicios gestionados, automatizacién y formacién interna absorbera la mayor parte del déficit de 40.000 profesionales antes de que el
sistema educativo llegue a cubrirlo. La escasez dejara de ser noticia sin dejar de ser realidad.

Hé - El correo electrénico dejara de ser el canal dominante del fraude antes de 2030.

A medida que MFA resistente y filtros con |A encarezcan el phishing clasico, la ingenieria social migrara a videollamada sintética y mensajeria corporativa, y la
verificacion de voz e imagen se incorporara a los procedimientos financieros estandar.

H7 - La mediana empresa espafiola convergera hacia un "nticleo de seguridad”" homogéneo.

Identidad fuerte, copias inmutables, EDR gestionado, SOC como servicio y formacién continua formaran un paquete de facto —impulsado por aseguradoras,
pliegos y proveedores— comparable alo que la contabilidad normalizada es hoy: nadie lo celebrard, pero todos lo exigiran.

H8 - El diferencial competitivo no sera tecnolégico sino de gobierno.

Dos empresas con idénticas herramientas obtendran resultados distintos segun la calidad de su supervisiéon directiva; NIS2 convertira esa diferencia en
responsabilidad juridica y el mercado la convertird en precio.
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SINTESIS EJECUTIVA ST smart-team

Sintesis ejecutiva

La ciberseguridad de la empresa espariola mediana se decide en tres frentes simultdneos. El primero es estadistico: con 122.223 incidentes gestionados
por INCIBE en 2025, una media de casi 2.000 ataques semanales por organizacion y solo un 1% de pymes que sale indemne, la planificacion debe asumir
el incidente como escenario base. El segundo es regulatorio: NIS2 —aplicable como estandar aunque la transposicion espafiola llegue tarde—, el ENS
como llave del mercado publico y el Al Act como nuevo perimetro convierten la seguridad en condicién legal y comercial, con responsabilidad personal
para la direccién. El tercero es econdmico: un incidente medio cuesta en tomo a 75.000 euros y puede comprometer la supervivencia, mientras la
proteccién gestionada cuesta una fracciéon marginal de esa cifra.

La agenda que se desprende de las 25 tendencias es menos exética de lo que sugiere el ruido tecnoldgico. Las medidas de mayor efecto —autenticacion
multifactor, copias probadas, formacién continua, deteccién gestionada, gobiemo del riesgo desde la direccién— son conocidas, asequibles y
verificables. Lo que ha cambiado hasta 2026 es el coste de no ejecutarlas: la amenaza se ha industrializado con IA, el regulador ha personalizado la
responsabilidad y el mercado ha empezado a premiar a quien puede demostrar madurez. Hacia 2030, la ciberseguridad no distinguira a las empresas por
su tamano, sino por su diligencia.
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Fuentes principales

- INCIBE y CONETIC — Estudio sobre la industria de la ciberseguridad en Espafia 2025 - EUR-Lex — Reglamento (UE) 2024/1689 (Al Act)

- INCIBE — Balance de Ciberseguridad 2025 (via Espafia Digital - NIST — SP 800-207. Zero Trust Architecture

- INCIBE — Protege tu empresa - Check Point — Security Report 2026

- ENISA — Threat Landscape 2025 - Context / Channel Partner — Ventas de ciberseguridad en Espafia 2025

- Hiscox — Informe de Ciberpreparacién 2025 - Gartner — Encuesta CIO: iniciativas digitales y objetivos de negocio

- ISACA — Tech Trends and Priorities Pulse Poll - SlashNext / Infosecurity Magazine — Auge del phishing con IA generativa
- Fortinet — Global Cybersecurity Skills Gap Report - ONTSI — Observatorio Nacional de Tecnologia y Sociedad

- EUR-Lex — Directiva (UE) 2022/2555 (NIS2) - Observatorio Sectorial DBK — Informa

- Comision Europea — Politica NIS2 - Ministerio del Interior — Anuarios v estadisticas (Informe de Cibercriminalidad)
- BOE — Real Decreto 311/2022, Esquema Nacional de Seguri

- CCN-CERT — Portal del Esquema Nacional de Seguridad
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